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1. Requisitos previos

JAVA C#y VB
V Framework AXis2. . . Vv
V  Framework Jersey. :// Il:.lll;rer!a System.Text y E)HPSSSL097
. f . ibreria pen 9.7 en
V L 11-api- .
1|8rjzrr|ajsr3 apl System.Security.Cryptography adelante.
V Libreria jersey-client- V' HASH
1.0.2.jar V  OPENSSL
V Libreria jersey-core- V. XML
1.0.2.jar V SOAP
V Libreria jersey-server-
1.0.2.jar

NOTA : Las librerias indicadas para JAVA estan contenidas en el Kit de Integracion.

A Compatibilidad de Pay-me con dispositivos y navegadores

PC - Chrome v55.0.2883.87

PC - Firefox v45.0

PC - Internet Explorer vi1

PC - Internet Explorer v10

Dispositivo moévil Android - Chrome v55.0.2883.91

Tablet Android - Chrome v40.0.2214.109

IPhone 6 - I0S v10.2 - Safari v10

IPad Mini 4 - 10S v10.2 - Safari v10

MacBookPro Retina 15 - macOS Sierra v10.12.2 - Safariv10.12.2

<K<K LKLKKLKKLK KL
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2. Generacion de LLaves para Wallet y V-POS

Con la finalidad de que la transmision de informacion entre el comercio y Pay-me (Wallet y
V- POS) se realice de manera segura, guardando los tres principios de seguridad: Proteccion,
Integridad y Autenticidad de datos, el comercio generara un par de claves SHA-2 para
generar una firma digital con los parametros que se envien a ambos modulos de Pay-me:
Wallet y V-POS.

Las claves SHA-2 son obtenidas accediendo al sistema V-Payment, en la opcion Llave
Publicas/Privadas del menu Administracion:

Ambiente Direccion URL

Integracion https://integracion.alignetsac.com/vpaymentweb/index.jsp
Produccion https://vpayment.verifika.com/vpaymentweb/index.jsp

Es responsabilidad del comercio el almacenamiento de las claves en un entorno

seguro. Detalle del formato de las claves SHA-2)

A continuacion, se detalla el flujo para la generacion de las claves SHA-2:

Bienvenida g{_ﬂ&
TERMINAR SESION

BIENVENIDO AL V-PAYMENT GATEWAY
Usted puede realizar lo siguiente:

Procesos de Pago
« Depositar
Seleccionar uno o mas numeros de pedido para efectuar un
sito. Abrir un lote con transacciones.

i R « Extornar
ok Seleccionar uno o mas numeros de pedido para efectuar un
& P R e extorno. Extorna nimeros de pedidos autorizados.
§ - Liquidar
ADMINISTRACION Cerrar lotes con transacciones para su proceso.
- Consulta de Pedido:
Seleccionar uno o mas pedidos para ser consultados.
+ Consulta de Lotes
Selecionar uno o mas lotes para ser consultados.

Administrar

+ Usuarios
Crear el acceso a los Administradores o Supervisores de los
Comercios.

« Mal
Configurar Malls y Comercios.
« Ua i i

Listado, Generacion y Registro de Liaves PGP,

ALIGNET

Figura 7. Pagina Inicio V-Payment
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00o0C0000oon | ¢
00 0000000000
Llaves piblicas / Privadas

TERMINAR SESIGN
Bienvenido(a)

DMI NT
(Comercio Administrador Simple) Comercio: COMERCIO PAYMENTSOFT Fecha: Lunes, 21 de Septiembre del 2015

PROCESOS DE PAGO Administracién de Llaves:
= Pendientes por Eliminar
% Pendientes por Depositar

e el

= Consulta de Pedidos Jboe = lyswaie  FechaRegste |  Estado |

= Consulta de Lotes Ne se han encontrado registros.

ADMINISTRACION

= Archivas
= Llaves Pablicas/Privadas Registro de Llaves Wallet :

» Usarios

No se han encantrada registros.

MI CUENTA

= Cambiar Usuario

= Cambiar Contrasenia

RIS @ Copyright 2004-2015. Desarrollado por ALIGNET Tecnologiss de Informacién.
P —

Figura 8. Registro de Claves SHA-2 V-Payment

0oooo0oooog
V-Payment 0000 00 0000000000
Llaves publicas / Privadas

TERMINAR SESION

Bienvenido(a)

ADMPAYMENT
(e e ) Comercio: COMERCIO PAYMENTSOFT Fecha: Lunes, 21 de Septiembre del 2015
PROCESOS DE PAGO Administracion de Llaves: eRatomar

= Pendientes por Eliminar

# Pendientes por Depositar Usuario:

3 Pendientes por Liquidar Nombres del Usuario: ADMPAYMENT

* Consulta de Pedidos Nombres del Adquirente: ALIGNET PSP

* Consulta de Lotes Nombres del Comerdio: ComERCIO PAYMENTSOFT

ADMINISTRACION
= Archivos
+ Llaves Pablicas/Privadas
= Usuarios

MI CUENTA

= Cambiar Usuaric
ambiar Usuario, © Capyriht 2004-2015, Desarellade por ALIGNET Tecnlosias de Informacin.
* Cambiar Contraseiia e —

(Comarria Adsmimistrador Simpla) Comercio: COMERCIO PAYMENTSOFT
PROCESOS DE PAGO Administracion de Liaves:

> Pendientes por |
@ 5e registro comectamente las llaves

Registro de Llaves Pasarela :

e, 7T fecha Registra
LLAVE PROD.SHA2.COM 7545150921 [E— 201509-23 10:40:31 scTIvaoo

Registra de Llaves Wallet :
MI CUENTA

5 Cambiar Usuario e mwio fechakegimo Estado
r— st v

CALIGNET

© Copyright 2004-2015. Desarrallado por ALIGET Tecnslogias de Informa
Al ights reserved

Figura 10. Registro y descargar de Claves SHA-2 V-Payment
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3. Proceso de Envié y Recepcion de Parametros a Wallet

3.1 Procedimiento de Integracion a Wallet
En el web service de cada ambiente se encontrara el método RegisterCardHolder.

Ambiente Direccion URL

Integracion https://integracion.alignetsac.com/WALLETWS/services/WalletCommerce?wsdl|

Produccion https://www.pay-me.pe/WALLETWS/services/WalletCommerce?wsdl

3.2 Parametros de envio y respuesta

A Parametros de envio
A continuacion, se detalla la lista de parametros que el comercio debe enviar en el proceso
de consumo del servicio web de Wallet:

Descripcion

Cédigo designado para el Comercio.

idEntCommerce Numérico 4
) Codigo del tarjetahabiente (manejado por
codCardHolderCommer Alfanume 20 el comercio). Este valor se envia al V-
ce rico POS2 en el parametro userCommerce.
names Alfanumé 30 Primer nombre del tarjetahabiente
rico
lastNames Alfanumé 30 Primer apellido del tarjetahabiente
rico
mail Alfanumé 50 Correo del Tarjetahabiente
rico
) Firma generada utilizando el algoritmo de
(Longit cifrado SHA-2 en base a los parametros
registerVerification Alfanumé ud no idEntCommerce,
rico fija.) codCardHolderCommerce, mail y la clave

SHA-2 descargada del sistema V-Payment.
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A Parametros de respuesta
A continuacion, se detalla la lista de parametros que el comercio recibira del consumo del

servicio web de Wallet:

Numérico 3

30

E-mail: soporte@pay-me.com | Website: www.pay-me.com | Central: (511) 700-8377 | © Pay-me by Alignet 7



mailto:soporte@pay-me.com
http://www.pay-me.com/













































































































